POLICIE CESKE REPUBLIKY
KRAJSKE REDITELSTVi POLICIE MORAVSKOSLEZSKEHO KRAJE

kancelar feditele krajského feditelstvi
oddéleni prevence

Opava 10. kvétna 2023

Podvody s investicemi do kryptomén - telefonicky ,poradce“ a
zapomenuté bitcoiny

Vola vam ,zastupce obchodni platformy“ a tvrdi, Ze jste si u nich v minulosti kupovali
bitcoiny nebo jiné kryptomény a nyni mate vysoky zisk? Nabizi obchodovani &i pfevedeni
penéz na vas ucet?

Nevéite neznamym volajicim ,finanénim poradctiim®, jde o podvod!!!

e pravy bankér, finanéni poradce €i zastupce obchodni platformy po vas nikdy nechce
nainstalovat program pro vzdalenou spravu vaseho mobilniho telefonu, pocitace ¢i
notebooku (napfiklad program AnyDesk, TeamViewer, SupRemo, RealVNC...), jako
tomu bylo napfiklad u podvedeného seniora z Opavska

Pripad z Opavska:

Muze seniorského véku mél telefonicky kontaktovat neznamy €lovék, ktery se dle jeho slov
vydaval za pracovnika finanéniho oddéleni. Lhal mu o zlstatku bitcoinové mény na jeho
kryptoménovém uctu a nabidl obchodovani Ci pfevod penéz na bankovni ucet.

O nékolik mésict pozdéji se mél ozvat dalsi podvodnik, ktery pod zaminkou prevodu bitcoint
na bankovni Uc¢et pfimél seniora nainstalovat si do svého telefonu aplikaci AnyDesk, ktera
umoziiuje pachateli si ve vadem zafizeni délat prakticky cokoliv, ma totiz k dispozici vechny
programy, soubory i nastaveni vaseho telefonu €i pocitace.

Po instalaci aplikace a umoznéni pfistupu k mobilnimu telefonu pachateli nasledné po vlastnim
potvrzeni takzvanych pfevodl bitcoinové mény na ucet poSkozenému z mobilu zmizely ikony bank,
coz feSil navstévou samotné bankovni instituce, kde zjistil, Ze byl okraden o vice jak 850 tisic
korun.

Doporuceni:
Hrnéifska 22
746 25 Opava

Tel.: +420 974 737 209

A Email: pavla.welnova@pcr.cz



¢ nereagujte na telefonni hovory, které vam nabizi moznost zhodnoceni vasSich penéz,
snadny vydélek ¢i jakykoliv pfevod bitcoinové mény z kryptomnénového uc¢tu na bankovni
ucet

¢ neinstalujte si do svého zafizeni zadné neovérené programy, které vam nabizi
neznama osoba pod zaminkou investovani

¢ nikdy na zadost neznamé osoby neklikejte na zaslany odkaz
nepotvrzujte bankovni transakce, které vam nékdo diktuje nebo je po vas zada

¢ nezasilejte cizim osobam fotokopie vasich osobnich dokladt

Vyukova videa, jak nenaletét podvodnikim najdete také na YouTube pod uétem Policie Ceské
republiky v playlistu ,Poradce — policejni radce pro bezpeény zivot” v internetovych odkazech zde:
» Podvodnici €ihaji, na tvdj vék se neptaji!
» Vzdycky dobfe zvaZz, co s penézi udélas!

O podvedeném seniorovi informovala dne 03.05.2023 tiskova mluvéi por. Mgr. Pavla Prochazkova
v tiskové zpraveé zde: Podvodnik oklamal seniora pfi investici do Kryptomén.

por. Bc. Pavla Welnova
komisaf


https://www.youtube.com/watch?v=KJBlheYRAps&list=PL7q4z0ZRpaLBLvhCrDvKKnEO-TAtCVoHx&index=15
https://www.youtube.com/watch?v=KrfSfIVycYo&list=PL7q4z0ZRpaLBLvhCrDvKKnEO-TAtCVoHx&index=17
https://www.policie.cz/clanek/podvodnik-oklamal-seniora-pri-investici-do-kryptomen.aspx

